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Аннотация. Все больше внимание уделяется способам передачи информации между морскими 

исследовательскими приборами и пунктами сбора и обработки информации для дальнейшего 

анализа и выработки концепций развития Мирового океана. Вся передаваемая информация 

подвержена получению третьими лицами, в связи с этим, стоит одна из задач, защита 

передаваемой информации. Не исключение составляет и организованный канал передачи 

информации между морской платформой и берегом на Черноморском гидрофизическом 

подспутниковом полигоне. Представленная математическая модель на основе метода 

стеганографии позволяет решить задачу подтверждения подлинности путем внедрения 

дополнительной информации в исходный сигнал, таким образом, что факт внедрения не будет 

распознан эмпирически. Одним из первых и наиболее известным методом скрытного внедрения 

дополнительной информации является метод на основе технологии расширения спектра и 

множественные его модификации, основанные на внедрении в математическую формулу 

дополнительных коэффициентов, призванных усовершенствовать метод. Однако, при 

кодировании дополнительной информации введение в исходный звуковой сигнал 

коэффициентов оказывает влияние на скрытность и изменяет устойчивость, что может привести 

к разрушению стегосистемы. Поэтому совершенствование методов стеганографии, с одной 

стороны, направлено на повышение скрытности, а с другой стороны, на повышение стойкости. 
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Abstract. Increasing attention is being paid to the ways in which information can be transmitted between 

marine research instruments and data collection and processing facilities, for further analysis and 

conceptualization of the development of the world's oceans. All transmitted information is susceptible 

to acquisition by third parties and therefore one of the challenges is to protect the transmitted 

information. The organized channel of information transmission between the offshore platform and the 

shore at the Black Sea hydrophysical sub-satellite test site is not an exception. The presented 

mathematical model of steganography method allows to solve the problem of authentication by 

introducing additional information into the original signal, so that the fact of introduction will not be 

recognized empirically. One of the first and most well-known method of covertly introducing additional 

information, is a method based on the technology of spectrum expansion and its multiple modifications, 

based on the introduction of additional coefficients in the mathematical formula, designed to improve 

the method. However, when encoding additional information into the original audio signal, the 

coefficients, affect the covertness and change the stability, which can lead to the destruction of the stego 

system. Therefore, the improvement of steganography methods, on the one hand, is aimed at improving 

the stealth and, on the other hand, at improving the robustness. 
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ВВЕДЕНИЕ 

Широкое распространение и совершенствование вычислительных систем и 

информационных технологий привело к росту их пропускной способности, все большей 

интеграции в сферу предоставления услуг, а также формированию новых технологий 

обработки, передачи и хранения информации. В результате чего возросло количество и 

сложность новых угроз обеспечению безопасности информации, помимо этого вопрос 

подтверждения подлинности информации обретает все большую актуальность. Одним 

из путей решения задач совместного обеспечения конфиденциальности, доступности и 

целостности информации достигается применением криптографических и 
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стеганографических методов ее защиты. [1] Однако, применение криптографических 

методов защиты информации не всегда целесообразно для широкого потребителя в виду 

сложности механизмов реализации, стеганографические же методы лишены такого 

недостатка. 

В современном цифровом мире стеганография может иметь разные цели, в частности, 

одно из наиболее востребованных приложений стеганографии — защита авторского 

права [2, 3] при помощи кодирования дополнительной информации — «водяного знака». 

Цифровые стеганографические методы сокрытия информации и сама стеганография 

как наука начала свое становление из иной технологии сокрытия информации, известной 

как «криптография» [4]. 

Функционально методы стеганографии направлены на сокрытие самого факта 

передачи информации, за счет ее «маскирования» [5]. Идеальный стеганографический 

метод скрывает большой объем информации, гарантируя, что измененный объект 

визуально или на слух не будет отличим от исходного объекта.  

Цифровая стеганография как наука родилась в последние годы [6], в результате чего 

в России отсутствует нормативно-правовая база, регламентирующая и однозначно 

определяющая принципы, классификацию методов, цели использования стеганографии 

и терминологию, в связи с чем в различных источниках даются различные трактовки 

одного и того же термина [1]. В 1996 году на конференции «Information Hiding: First 

Information Workshop» [7, 8] в статье «Information Hiding Terminology» [9] было 

предложено использовать единую терминологию.  

Термин «стеганография» означает способ передачи (или хранения) информации, при 

котором сохраняется в тайне факт такой передачи (или хранения). При этом под скрытой 

(стеганографической) передачей информации подразумевают методы передачи 

дополнительной информации в избыточных структурах данных, представленных в 

цифровом виде и используемых в качестве контейнера [10-18]. 

АЛГОРИТМ КОДИРОВАНИЯ 

Для определения наиболее стойкого шумоподобного сигнала при передаче по каналам 

связи в математической модели будут применены следующие характеристики: 

• Уменьшение частоты дискретизации сигнала, содержащего цифровой 

водяной знак до 8 кГц и увеличение обратно до 16 кГц; 
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• Изменение шага квантования сигнала, содержащего цифровой водяной 

знак до 8 бит/значение, а затем повышение шага квантования сигнала до 

16 бит/значение; 

• Применение фильтра нижних частот с частотой среза 4 кГц; 

• Применение фильтра нижних частот с частотой среза 8 кГц; 

• Масштабирование амплитуды речевого сигнала, содержащего цифровой 

водяной знак до 0.85 от текущего значения; 

• Добавление белого гауссова шума с нулевым средним значением к 

речевому сигналу, содержащего цифровой водяной знак с соотношением 

сигнал/шум SNR = 30 dB; 

• Добавление белого гауссова шума с нулевым средним значением к 

речевому сигналу, содержащего цифровой водяной знак с соотношением 

сигнал/шум SNR = 20 dB; 

• Сдвиг во времени речевого сигнала, содержащего цифровой водяной знак 

на одно декретированное значение; 

• Сдвиг во времени речевого сигнала, содержащего цифровой водяной знак 

на три декретированных значения. 

Алгоритм кодирования дополнительной информации (сообщения) условно можно 

разделить на 2 уровня. На первом уровне (предкодере) производится преобразование 

алфавита передаваемого сообщения, подготовительная модуляция сгенерированного 

шумоподобного сигнала, формирование базы, содержащей количество отрезков, в 

которые будет кодироваться информация.  

Первый уровень: 

1. Разбиение звукового сигнала (�⃗� = [𝑥1, 𝑥2, . . , 𝑥𝑁]), на отрезки длиной 𝑐 =

1024, где N – количество отрезков. 

2. Нормирование по амплитуде [-1;1] шумоподобного сигнала: 

 

�⃗⃗⃗�𝑛 =
𝑚𝑎𝑥(�⃗⃗⃗�)+𝑚𝑖𝑛(�⃗⃗⃗�)

2
 ,    (1) 

 

где 𝑚𝑎𝑥(. ) – максимальное значение амплитуды �⃗⃗�; 𝑚𝑖𝑛(. ) – минимальное значение 

амплитуды 𝑢. 
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3. Приведение алфавита передаваемого сообщения (�⃗⃗⃗� =

{𝑚1, 𝑚2, . . , 𝑚𝑙, . . , 𝑚𝐿 , }, где 𝐿 – количество элементов) к виду 𝑒 ∈ {−1; 1}, 

где 𝑒 – бит информации. 

4. Вычисление энергии шумоподобного сигнала (𝐸𝑢); 

 

𝐸𝑢 = ∑ 𝑢𝑖
2𝑐

𝑖=0  ,     (2) 

 

где 𝑐 – длина отрезка; 𝑢𝑖 – элемент шумоподобного сигнала. 

5. Нормирование энергии шумоподобного сигнала (𝑢𝑛): 

 

�⃗⃗�𝑛 =
�⃗⃗⃗�

√𝐸𝑢
 .      (3) 

 

6. Вычисление коэффициента фильтрации (𝛼): 

 

�⃗� = 〈𝑐 ∙ �⃗⃗�𝑛〉.      (4) 

 

7. Формирование цифрового водяного знака (𝑤𝑛): 

 

�⃗⃗⃗�𝑛 = 𝑒 ∙ |�⃗�| ∙ �⃗⃗�𝑛 .     (5) 

 

На втором уровне (кодере) производится фильтрация и внедрение цифрового 

водяного знака в каждый отрезок длиной 𝑐 = 1024 звукового сигнала (�⃗� = [𝑥1, 𝑥2, . . , 𝑥𝑁]), 

где N – количество отрезков: 

 

�⃗� = 𝑐 − �⃗� ∙ �⃗⃗�𝑛 + �⃗⃗⃗�𝑛 .    (6) 

 

На рисунке 1 представлена модернизированная модель расширения спектра, 

основанная на ряде математических преобразований шумоподобного сигнала.  
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Рисунок 1. Схема преобразований информации, протекающих в кодере. 

Figure 1. Scheme of information transformations occurring in the encoder. 

ИЗВЛЕЧЕНИЕ ИНФОРМАЦИОННЫХ СИГНАЛОВ 

Схема извлечения информации (сообщения) имеет вид, представленный на рисунке 2. 

 

Рисунок 2. Схема преобразований информации, протекающих в декодере. 

Figure 2. Scheme of information transformations occurring in the decoder. 

 

Извлечение бита (𝑒𝑛) информации происходит согласно формуле: 

 

𝑒𝑛 = 𝑠𝑖𝑔𝑛(〈�⃗�, �⃗⃗�𝑛〉),    (7) 

 

где 𝑒𝑛 – восстановленный элемент цифрового водяного знака, принимающий значения 

𝑒𝑛 ∈ {−1; 1}; 𝑠𝑖𝑔𝑛() – функция определения знака; 〈. , . 〉 – скалярное произведение 

векторов, принимающее вид: 

 

〈�⃗�, �⃗⃗�𝑛〉 = ∑ 𝑦𝑖 ∙
𝐼
𝑖=1 �⃗⃗�𝑛𝑖  ,    (8) 
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где 𝑦𝑖 – элемент полученного стегаконтейнера �⃗�; �⃗⃗�𝑛𝑖 – элемент полученного 

нормированного шума �⃗⃗�𝑛.  

ЗАКЛЮЧЕНИЕ 

Таким образом, предложена модель расширения спектра, использующая заданный 

параметры выбранных шумов, для проведения дальнейших экспериментов с целью 

оценки эффективности.  

Одной из проблем, связанной с цифровой стеганографией, является многообразие 

задач и требований в зависимости от приложения, в результате чего одна и та же задача 

может быть решена несколькими методами, что затрудняет процесс выделения 

обособленной области применения. Проанализировав текущее применение и конечное 

назначение стеганографических алгоритмов можно условно выделить следующие 

области ее применения: 

• защита от копирования; 

• скрытие части документа; 

• аутентификация; 

• скрытая связь. 

Помимо вышеописанных областей стеганографические методы могут быть 

применены в новой области, в будущем они могут помочь решить назревающую 

беспрецедентную проблему, связанную с прогрессирующими возможностями и 

широким распространением искусственного интеллекта. 
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